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前 言 
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5G 节点设备测试与诊断系统 嵌入式软件平台技术要求 

1 范围 

本文件规定了5G节点设备测试与诊断系统嵌入式软件平台目标和任务、系统架构、系统功能模块

组成以及测试方案。 

本文件适用于5G节点设备测试与诊断系统，其他类型测试与诊断系统可参照执行。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GJB 8114-2013 C/C++语言编程安全子集 

GB/T 11457-2006 信息技术  软件工程术语 

GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求 

GB/T 25000.10-2006 系统与软件工程 系统与软件质量要求和评价 第10部分：系统与软件质量模

型 

GB/T 38674-2020 信息安全技术 应用软件安全编程指南 

MISRA C:2012 工业软件C语言开发标准 

MISRA C++:2018 工业软件C++语言开发标准 

3 术语和定义 

下列术语和定义适用于本文件。 

 

计算机软件配置项 computer software configuration item 

为配置管理设计的软件的集合，它在配置管理过程中，作为单个实体对待。 

 

可靠性 reliability 

在规定时间间隔内和规定条件下，系统或部件执行所要求功能的能力。 

 

软件可维护性 software maintainability 

软件系统或部件能修改以排除故障、改进性能或其他属性或适应变更了的环境的容易程度。 

 

冗余 redundancy 

在容错系统中，系统中存在辅助的部件执行像其他元素同样的功能以防止失败或从失败恢复。 

 

应用软件 application software 

设计用于实现用户的特定需要而非计算机本身问题的软件。 

4 缩略语 

以下缩略语适用于本文件。 

3D：三维（three-dimensional） 

5G：第五代移动通信技术（5th Generation Mobile Communication Technology） 

API：应用程序接口（Application Programming Interface） 

EDA：电子设计自动化（Electronics Design Automation） 
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PCB：印制电路板（Printed Circuit Board） 

5 系统概述 

系统任务目标 

5G节点设备测试与诊断系统 嵌入式软件平台的关键技术研究主要为针对5G基站，网络架构设备和

轻量化应用终端等节点设备关键器件的板载测试与诊断需求，基于嵌入式芯片、开展5G通信接口类、

轻量化终端芯片类、射频微波类、功率类、传感类等应用电路进行测试与诊断电路扩展辅助设计以及

PCB建模。 

系统架构 

嵌入式软件平台流程图详见图1。 

元器件原理

库

元器件应用

电路库

元器件封装

库
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动综合
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图 1 嵌入式软件平台流程图 

电路设计以及建模平台基于5G基站、网络架构设备和轻量化应用终端等节点设备的关键元器件基

础库（包括原理库、封装库、应用电路库），通过读取用户设计的原始电路原理图，结合嵌入式硬件平

台的测试性建模模块优化后的测试点布局自动添加对应测试电路，通过电路自动生成模块生成带有测试

电路的应用电路的原理图，并通过PCB自动布局布线模块生成附加测试电路PCB版图，导出优化后的

PCB设计文件，可用于板级制造，或通过PCB建模模块生成模型，供其他仿真平台进行使用（可靠性仿

真平台）。 

6 系统要求 

通用技术要求 

6.1.1 一般要求 

a） 可扩展性：对现有软件系统影响最小的情况下，软件平台功能持续扩展的能力。 

b） 可靠性：软件产品质量属性之可靠性特性，元件、产品、系统在一定时间内、在一定条件下

无故障地执行指定功能的能力或可能性。又包含子特性：成熟性、容错性、易恢复性。 

c） 安全保密性：系统保护信息和数据的程度，以使系统具有与其授权类型和授权级别一致的数

据访问度；确保数据只有在被授权时才能被访问的程度。 

d） 易用性：主要包括易学性、易操作性、易访问性、可辨识度。 

e） 兼容性：主要指软件在不同版本之间的兼容性。有两类基本的兼容性测试：向下兼容和交错

兼容。 
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f） 余量要求：要求软件存储余量大于等于 20%。 

g） 强度要求：要求软件在不正常到发生故障的情况下，不会崩溃。 

h） 时间特性。 

6.1.2 增强要求 

a） 支持测试电路设计自动生成； 

b） 建立 5G 节点设备使用的元器件驱动程序库； 

c） 具有状态监测驱动程序参数化配置； 

d） 支持国产的操作系统和数据库； 

e） 具备国内外 EDA 设计软件接口，支持国内外热学、力学、电学等多物理场仿真软件接口不

少于 10 种。 

系统功能要求 

系统功能模块及各模块功能描述见表 1。 

表 1系统功能模块功能描述 

序号 功能模块 功能描述 

1 测试性模型创建 
a) 建立测试模型。浏览、编辑、查看模型文件的属性信息，并通过导入导

出等功能完成模型文件的管理和合并等任务。 

2 模型编辑 

a) 支持对基本图元（连线、基本模块、可配置模块、开关、与门、测试点、

功能节点、注释）进行增加、修改与删除操作； 

b) 支持图元的快速查找及定位，并且可以对图元的参数进行编辑； 

c) 模型设计界面的图元进行自动布局。 

3 高级属性 
a)支持功能信号的增加、关联（关联）、映射及阻断； 

b)支持多工作模式、多系统模式设定。 

4 模型信息查看及保存 

a) 支持模型结构树、系统日志快速查看，模型编辑窗口切换； 

b) 支持模型保存、另存及自动备份； 

c) 选择连线高亮显示等。 

5 模型信息融合 
a) 快捷、便利的模型导入功能； 

b) HTML 格式、图片格式的模型输出功能。 

6 模型分析 
a) 支持系统级模型快速分析； 

b) 支持多测试筛选、多模式、多层次的测试性分析。 

7 分析结果及输出 

a) 系统、合理的模型相关信息统计与输出； 

b) 多模糊度故障检测率、故障隔离率计算； 

c) 表格形式、XML 格式 D 矩阵输出及快速查看； 

d) 表格形式、图形格式、XML 格式的诊断树查看。 

8 DFT 模式 
a) 快速追踪信号传递路径； 

b) 故障与测试关联关系图形显示。 

9 RDS 功能模块 

a) 对产品的基本信息、测试知识、故障知识进行查看、编辑、管理； 

b) 实现对已知产品的故障测试与诊断； 

c) 支持网络远程诊断。 

10 自定义设置 
a) 图元及界面显示自定义设置； 

b) 系统层次标签、模块分类、测试标签、开关模式及系统配置自定义设置。 

7 编制测试方案 

测试策略 

测试方法采取动态测试方法和静态测试方法相结合的方式。动态测试方法选取功能测试、性能测试、

接口测试、安全性测试、可靠性测试、可维护性测试、兼容性测试、人机交互界面测试、安装性测试和

余量测试等测试类型；静态测试选取文档审查、代码审查、代码走查和静态分析四种测试类型。 

a） 静态测试策略 
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主要采用商业测试工具对被测源程序进行代码审查和静态分析，并结合人工的方法依据设计文档对

源程序及代码审查结果进行分析。对程序存在的内存泄漏、数组越界等潜在缺陷，分类分等级给出问题

报告，并依据国军标及行业标准规范给出软件质量度量分析报告。 

b） 动态测试策略 

·  功能测试，采用等价类划分、边界值分析、分解组合、因果图等测试技术全面覆盖研制总要求

及软件需求规格说明的要求，并充分考虑多种因素的组合和异常情况； 

·  性能测试，根据性能指标要求，设计多种性能测试场景，特别是复杂情况下的性能测试场景，

采用性能或压力测试工具进行性能测试，验证性能指标符合时间及精度等要求； 

·  接口测试，采用接口测试工具模拟陪测软件或外部接口信息，根据协议测试所有软件接口的正 

确性，包括接口的异常报文测试； 

·  首轮测试策略：对软件研制任务书和软件需求规格说明规定的功能、性能等需求进行验证； 

·  回归测试策略：针对软件在其他活动中暴露的问题进行影响域分析，并在回归测试中一并进行

测试覆盖；在测试环境不具备或因其他原因导致测试用例无法实施的情况下，采用代码审查的

方式进行测试覆盖。 

测试方法 

7.2.1 通用技术要求测试方法 

一般要求 

a） 可扩展性测试 

·  确定系统随着工作负载的增长而扩展； 

·  确定系统在用户方面的限制； 

·  确定客户端条件和最终用户在各种负载下对产品的体验； 

·  确定系统的健壮性。 

b） 可靠性测试 

·  成熟性测试 

—— 基于系统运行剖面设计测试用例，根据实际使用的概率分布随机选择输入，运行系统，测试

系统满足需求的程度并获取失效数据，其中包括对重要输入变量值的覆盖、对相关输入变量

可能组合的覆盖、对设计输入空间与实际输入空间之间区域的覆盖、对各种使用功能的覆盖、

对使用环境的覆盖； 

—— 测试系统的平均无故障时间； 

—— 选择可靠性增长模型，通过检测到的失效数和故障数，对系统的可靠性进行预测。 

·  容错性测试 

—— 测试系统对中断发生的反应； 

—— 测试系统在边界条件下的反应； 

—— 测试系统的功能、性能的降级情况； 

—— 测试系统的各种误操作模式； 

—— 测试系统的各种故障模式； 

—— 测试在多机系统出现故障需要切换时系统的功能和性能的连续平稳性。 

·  易恢复性测试 

—— 测试具有自动修复功能的系统的自动修复的时间； 

—— 测试软件在特定的时间范围内的平均宕机时间； 

—— 测试软件在特定的时间范围内的平均恢复时间； 

—— 测试软件的可重启动并维持提供服务的能力； 

—— 测试软件的还原功能的还原能力。 

c） 安全保密性测试 

·  测试软件防止非法操作的模式，包括防止非法授权的创建、删除或修改程序或信息，必要时做

强化异常操作的测试； 

·  测试软件防止数据被讹误和被破坏的能力； 
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·  测试软件的加密和解密功能。 

d） 易用性测试 

·  易学性 

—— 可测试软件的在线帮助，确认在线帮助是否容易定位，是否有效；还可对照用户手册或操作

手册执行系统，测试用户文档的有效性。 

·  易操作性 

—— 输入数据，确认软件是否对输入数据进行有效性检查； 

—— 要求具有中断执行的功能，确认它们能否在动作完成之前被取消； 

—— 要求具有还原能力的功能，确认它们能否在动作完成之后被撤销； 

—— 包含参数设置的功能，确认参数是否易于选择、是否有缺省值； 

—— 要求具有解释的消息，确认它们是否明确； 

—— 要求具有界面提示能力的界面元素，确认它们是否有效； 

—— 要求具有容错能力的功能和操作，确认系统能否提示错误的风险、能否容易纠正错误的输入、

能否从错误中恢复； 

—— 要求具有定制能力的功能和操作，确认定制能力的有效性； 

—— 要求具有运行状态监控能力的功能，确认它们的有效性。 

·  易访问性 

—— 测试软件是否易于各种用户群体访问。 

·  可辨识性 

—— 测试软件的各功能及界面中的输入输出项是否易于识别。包括界面文字描述完整清晰，不含

不易理解的词语，便于用户辨识软件是否符合他们的要求；软件提供产品介绍演示功能，便

于用户辨识软件是否符合他们的要求。  

e） 兼容性测试 

·  向下兼容是测试软件新版本保留它早期版本的功能的情况； 

·  交错兼容测试是测试共同存在的两个相关但不同的产品之间的兼容性。 

f） 余量测试 

·  测试软件存储余量是否大于等于 20%。 

g） 强度测试：测试软件在以下不正常到发生故障的情况下，可以运行到何种程度： 

·  提供最大处理的信息量； 

·  提供数据能力的饱和实验指标； 

·  提供最大存储范围； 

·  在能力降级时进行测试； 

·  在人为错误状态下进行软件反应的测试； 

·  进行持续一段规定的时间，而且连续不能中断的测试。 

h） 时间特性测试 

·  测试系统的影响时间、平均响应时间、响应极限时间，系统的吞吐量、平均吞吐量、极限吞吐

量，系统的周转时间、平均周转时间、周转时间极限； 

·  在测试时，应标识和定义适合于软件应用的任务，并对多项任务进行测试。 

增强要求 

a） 支持测试电路设计自动生成 

·  输入电路设计要求，测试“测试电路设计”是否可以自动生成。 

b） 建立5G节点设备使用的元器件驱动程序库； 

·  测试是否建立了元器件驱动程序库； 

·  测试库中数据是否可以被 5G 节点设备使用。 

c） 具有状态监测驱动程序参数化配置； 

·  验证状态监测驱动程序的参数化配置功能，确保可以通过配置生成定制驱动程序源代码。 

·  测试生成的驱动程序在实际硬件环境中的功能。 

d） 支持国产的操作系统和数据库； 
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·  测试软件在国产操作系统上能够正常安装和运行。 

·  测试软件与国产数据库的兼容性，确保数据存储和管理功能正常。 

e） 具备国内外 EDA 设计软件接口，支持国内外热学、力学、电学等多物理场仿真软件接口不少

于 10 种。 

·  使用多种国内外 EDA 设计软件和多物理场仿真软件进行接口测试，确保数据传输的正确性和

完整性； 

·  通过实际项目案例，验证接口功能，确保数据在不同软件之间的交互正常. 

7.2.2 系统功能要求测试方法 

测试项与系统功能模块对应关系如下错误!未找到引用源。。 

表 2测试项与系统功能模块对应关系 

序号 功能模块 测试项 测试点 

1 测试性模型创建 

测试性模型文件属性编辑测

试 

a) 系统支持对创建的测试性模型文件属性进行浏览

查看功能，同时能够对文件的属性进行编辑。 

测试性模型管理测试 

a) 系统支持对测试性模型的导入、导出和删除功

能 ； 

b) 在导入过程中如果文件格式不正确或者解析过程

中文件内容异常，系统能够给出异常提示，并且终

止导入操作；若导入过程中系统存在与导入模型文

件属性一致的文件，系统会在用户选择提示继续导

入的情况下对模型进行合并，或者放弃导入； 

c) 系统支持按特定格式导出用户选择的模型文件，

并且能够在导出过程中对文件进行校验，若校验结

果错误，系统支持最多 3 次的自动重新导出； 

d) 系统支持对用户选择的模型文件进行删除的功

能，在删除过程中需要弹框提示。 

2 模型编辑 

模型基本图元管理测试 

a) 系统支持对模型的基本图元（连线、基本模块、

可配置模块、开关、与门、测试点、功能节点、注

释）进行增加、修改与删除的操作，同时对本模型

进行保存。 

模型基本图元查询测试 

a) 系统支持对模型的基本图元按照名称、编号等方

式进行查询的功能，并将符合要求的结果进行统一

显示。 

模型基本图元自动布局测试 

a) 系统在模型设计过程中，能够根据算法设计要求

或者设置的规则对界面的图元进行位置和大小的自

动调整，以达到更好的可视化效果和用户体验。 

3 高级属性 

功能信号管理测试 
a) 系统支持对功能信号的增加、关联（关联）、映

射及阻断功能。 

工作模式设定测试 a) 系统支持多工作模式、多系统模式的设定。 

4 模型信息查看及保存 

模型信息展示查看测试 

a) 系统支持对模型以结构树的方式进行展示，并且

能够快速查看模型信息； 

b) 系统能够对记录的系统日志进行查看； 

c) 系统能够在多个编辑模型的窗口之间切换。 

模型保存、备份测试 

a) 系统支持对新增、编辑后的模型进行手动保存，

同时支持对模型进行另存； 

b) 系统支持对保存后的模型进行自动备份。 

基本图元高亮显示测试 
a) 系统能够对用户选择的连线、基础模块、开关、

与门等基本图元进行高亮显示。 

5 模型信息融合 

模型导入测试 a) 系统支持对模型的导入。 

模型导出融合测试 
a) 系统支持对多个模型的输出结果进行融合。模型

信息融合的方法包括投票法、加权平均法和堆叠法。
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输出的模型格式包含 HTML 格式和图片格式。 

6 模型分析 

模型快速分析测试 a) 系统支持对系统级模型快速分析功能。 

测试性分析测试 
a) 系统支持多测试筛选、多模式、多层次的测试性

分析。 

7 分析结果及输出 

模型信息统计输出测试 a) 系统支持对模型信息进行统计及输出。 

故障检测率计算测试 
a) 系统能够通过多模糊度的方式对故障检测率进行

计算。 

故障隔离率计算测试 
a) 系统能够通过多模糊度的方式对故障隔离率进行

计算。 

分析结果展示测试 

a) 系统能够对模型分析结果以表格、XML、D 矩阵的

快速查看的方式展示； 

b) 系统能够对模型分析结果以表格、图形格式、XML

格式诊断树的方式展示查看。 

8 DFT 模式 DFT 模式测试 
a) 系统能够快速追踪信号的传递路径，并且将检测

的故障与测试关联关系以关系图的形式进行显示。 

9 RDS 功能模块 

产品相关信息管理测试 

a) 系统支持对本产品的主要信息包括硬件配置、软

件信息以及产品功能、组成等信息进行编辑、展示

的功能； 

b) 系统支持对本产品支撑的测试类型、测试范围以

及测试结果等相关信息的编辑、查询、删除功能； 

c) 系统支持对测试故障信息进行分析显示。 

产品故障检测测试 

a) 系统支持对检测范围内的产品进行故障检测，对

检测结果不通过的测试项目进行故障诊断，并分析

提供常规可能的故障原因。 

支持网络远程诊断测试 
a) 系统支持网络远程登录，并且对检测结果进行远

程诊断。 

10 
自定义设置 

 

图元界面显示自定义设置测

试 

a) 系统支持对图元的显示和界面显示的风格进行自

定义设置。 

系统标签和配置自定义设置

测试 

a) 系统支持系统层次标签、模块分类、测试标签、

开关模式及系统配置自定义设置。 
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附  录  A 

（规范性） 

A.1 GJB8114-2013《C/C++语言编程安全子集》 

序号 规则描述 规则号 等级 适用语言 

1  禁止通过宏定义改变关键字和基本类型含义。 GJB8114-R-1-1-1 重要 C/C++ 

2  禁止将其他标识宏定义为关键字和基本类型 GJB8114-R_1_1_2 重要 C/C++ 

3  用 typedef 自定义的类型禁止被重新定义。 GJB8114-R_1_1_3 重要 C/C++ 

4  禁止重新定义 C 或 C++的关键字 GJB8114-R_1_1_4 重要 C/C++ 

5  禁止＃define 被重复定义。 GJB8114-R_1_1_5 重要 C/C++ 

6  函数中的#define 和#undef 必须配对使用 GJB8114-R_1_1_6 重要 C/C++ 

7  以函数形式定义的宏，参数和结果必须用括号括起来 GJB8114-R_1_1_7 重要 C/C++ 

8  结构、联合、枚举的定义中必须定义标识名 GJB8114-R_1_1_8 重要 C/C++ 

9  结构体定义中禁止含有无名结构体 GJB8114-R_1_1_9 重要 C/C++ 

10  位定义的有符号整型变量位长必须大于 l GJB8114-R_1_1_10 重要 C/C++ 

11  位定义的整数型变量必须明确定义是有符号还是无符号的 GJB8114-R_1_1_11 重要 C/C++ 

12  
位定义的变量必须是同长度的类型且定义位禁止跨越类型的

长度 
GJB8114-R_1_1_12 重要 C/C++ 

13  函数声明中必须对参数类型进行声明，并带有变量名 GJB8114-R_1_1_13 重要 C/C++ 

14  函数声明必须与函数原型一致 GJB8114-R_1_1_14 重要 C/C++ 

15  函数中的参数必须使用类型声明 GJB8114-R_1_1_15 重要 C/C++ 

16  外部声明的变量，类型必须与定义一致 GJB8114-R_1_1_16 重要 C/C++ 

17  禁止在函数体内使用外部声明 GJB8114-R_1_1_17 重要 C/C++ 

18  数组定义禁止没有显式的边界限定 GJB8114-R_1_1_18 重要 C/C++ 

19  禁止使用 extern 声明对变量初始化 GJB8114-R_1_1_19 重要 C/C++ 

20  
用于数值计算的字符型变量必须明确定义是有符号还是无符

号 
GJB8114-R_1_1_20 重要 C/C++ 

21  禁止在＃include 语句中使用绝对路径 GJB8114-R_1_1_21 重要 C/C++ 

22  禁止头文件重复包含 GJB8114-R_1_1_22 重要 C/C++ 

23  函数参数表为空时，必须使用 void 明确说明 GJB8114-R_1_1_23 重要 C/C++ 

24  禁止在头文件前有可执行代码 GJB8114-R_1_2_3 重要 C/C++ 
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25  
引起二义性理解的逻辑表达式，必须使用括号显式说明优先

级顺序 
GJB8114-R_1_2_4 重要 C/C++ 

26  禁止指针的指针超过两级 GJB8114-R_1_3_1 重要 C/C++ 

27  函数指针的使用必须加以＆明确说明 GJB8114-R_1_3_2 重要 C/C++ 

28  禁止对参数指针进行赋值 GJB8114-R_1_3_3 重要 C/C++ 

29  禁止将局部变量地址做为函数返回值返回 GJB8114-R_1_3_4 重要 C/C++ 

30  禁止使用或释放未分配空间或已被释放的指针 GJB8114-R_1_3_5 重要 C/C++ 

31  指针变量被释放后必须置为 NULL GJB8114-R_1_3_6 重要 C/C++ 

32  
动态分配的指针变量定义时如未被分配空间必须初始化为
NULL 

GJB8114-R_1_3_7 重要 C/C++ 

33  
动态分配的指针变量第一次使用前必须进行是否为 NULL 的

判别 
GJB8114-R_1_3_8 重要 C/C++ 

34  空指针必须使用 NULL，禁止使用整型数 0 GJB8114-R_1_3_9 重要 C/C++ 

35  禁止文件指针在退出时没有关闭文件 GJB8114-R_1_3_10 重要 C/C++ 

36  在 if-elseif 语句中必须使用 else 分支 GJB8114-R_1_4_1 重要 C/C++ 

37  
条件判定分支如果为空，必须以单独一行的分号加注释进行

明确说明 
GJB8114-R_1_4_2 重要 C/C++ 

38  禁止使用空 switch 语句。 GJB8114-R_1_4_3 重要 C/C++ 

39  禁止对 bool 量使用 switch 语句。 GJB8114-R_1_4_4 重要 C/C++ 

40  禁止 switch 语句中只包含 default 语句。 GJB8114-R_1_4_5 重要 C/C++ 

41  除枚举类型列举完全外，switch 必须要有 default GJB8114-R_1_4_6 重要 C/C++ 

42  
switch 中的 case 和 default 必须以 break 或 retum 终止，共用

case 必须加以明确注释。 
GJB8114-R_1_4_7 重要 C/C++ 

43  switch 语句的所有分支必须具有相同的层次范围 GJB8114-R_1_4_8 重要 C/C++ 

44  禁止从复合语句外 goto 到复合语句内，或由下向上 goto GJB8114-R_1_5_1 重要 C/C++ 

45  禁止使用 setjmp/longjmp GJB8114-R_1_5_2 重要 C/C++ 

46  禁止将浮点常数赋给整型变量。 GJB8114-R_1_6_1 重要 C/C++ 

47  禁止将越界整数赋给整型变量。 GJB8114-R_1_6_2 重要 C/C++ 

48  禁止在逻辑表达式中使用赋值语句。 GJB8114-R_1_6_3 重要 C/C++ 

49  禁止对逻辑表达式进行位运算。 GJB8114-R_1_6_4 重要 C/C++ 

50  
禁止在运算表达式中或函数调用参数中使用＋＋或一 一操

作符。 
GJB8114-R_1_6_5 重要 C/C++ 

51  对变量进行移位运算禁止超出变量长度． GJB8114-R_1_6_6 重要 C/C++ 

52  禁止移位操作中的移位数为负数。 GJB8114-R_1_6_7 重要 C/C++ 

53  数组禁止越界使用。 GJB8114-R_1_6_8 重要 C/C++ 
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54  数组下标必须是大于等于零的整型数。 GJB8114-R_1_6_9 重要 C/C++ 

55  禁止对常数值做逻辑非的运算。 GJB8114-R_1_6_10 重要 C/C++ 

56  禁止非枚举类型变量使用枚举类型的值。 GJB8114-R_1_6_11 重要 C/C++ 

57  除法运算中禁止被零除。 GJB8114-R_1_6_12 重要 C/C++ 

58  禁止在 sizeof 中使用赋值。 GJB8114-R_1_6_13 重要 C/C++ 

59  缓存区读取操作禁止越界。 GJB8114-R_1_6_14 重要 C/C++ 

60  缓存区写入操作禁止越界。 GJB8114-R_1_6_15 重要 C/C++ 

61  禁止使用已被释放了的内存空间． GJB8114-R_1_6_16 重要 C/C++ 

62  被 free 的指针必须指向最初 malloc、calloc 分配的地址。 GJB8114-R_1_6_17 重要 C/C++ 

63  禁止使用 gets 函数，应使用 fgets 函数替代 GJB8114-R_1_6_18 重要 C/C++ 

64  
使用字符串赋值、拷贝、追加等函数时，禁止目标字符串存

储空间越界。 
GJB8114-R_1_6_19 重要 C/C++ 

65  禁止覆盖标准函数库的函数。 GJB8114-R_1_7_1 重要 C/C++ 

66  禁止函数的实参和形参类型不一致。 GJB8114-R_1_7_2 重要 C/C++ 

67  实参与形参的个数必须一致。 GJB8114-R_1_7_3 重要 C/C++ 

68  禁止使用旧形式的函数参数表定义形式。 GJB8114-R_1_7_4 重要 C/C++ 

69  函数声明和函数定义中的参数类型必须一致。 GJB8114-R_1_7_5 重要 C/C++ 

70  函数声明和函数定义中的返回类型必须一致。 GJB8114-R_1_7_6 重要 C/C++ 

71  有返回值的函数必须通过返回语句返回。 GJB8114-R_1_7_7 重要 C/C++ 

72  禁止无返回值函数的返回语句带有返回值。 GJB8114-R_1_7_8 重要 C/C++ 

73  有返回值函数的返回语句必须带有返回值。 GJB8114-R_1_7_9 重要 C/C++ 

74  函数返回值的类型必须与定义一致。 GJB8114-R_1_7_10 重要 C/C++ 

75  
具有返回值的函数，其返回值如果不被使用，调用时应有

（void）说明。 
GJB8114-R_1_7_11 重要 C/C++ 

76  无返回值的函数，调用时禁止再用（void）重复说明。 GJB8114-R_1_7_12 重要 C/C++ 

77  静态函数必须被使用。 GJB8114-R_1_7_13 重要 C/C++ 

78  禁止同一个表达式中调用多个顺序相关函数。 GJB8114-R_1_7_14 重要 C/C++ 

79  禁止在函数参数表中使用省略号。 GJB8114-R_1_7_15 重要 C/C++ 

80  禁止使用直接或间接自调用函数。 GJB8114-R_1_7_16 重要 C/C++ 

81  禁止不可达语句。 GJB8114-R_1_8_1 重要 C/C++ 

82  禁止不可达分支。 GJB8114-R_1_8_2 重要 C/C++ 
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83  禁止使用无效语句。 GJB8114-R_1_8_3 重要 C/C++ 

84  使用八进制数必须明确注释。 GJB8114-R_1_8_4 重要 C/C++ 

85  数字类型后缀必须使用大写字母。 GJB8114-R_1_8_5 重要 C/C++ 

86  for 循环控制变量必须使用局部变量。 GJB8114-R_1_9_1 重要 C/C++ 

87  for 循环控制变量必须使用整数型变量。 GJB8114-R_1_9_2 重要 C/C++ 

88  禁止在 for 循环体内部修改循环控制变量。 GJB8114-R_1_9_3 重要 C/C++ 

89  
无限循环必须使用 whi1e（l）语句，禁止使用 for（,;）等其

他形式的语句 
GJB8114-R_1_9_4 重要 C/C++ 

90  浮点数变量赋给整型变量必须强制转换 GJB8114-R_1_10_1 重要 C/C++ 

91  长整数变量赋给短整数变量必须强制转换 GJB8114-R_1_10_2 重要 C/C++ 

92  double 型变量赋给 float 型变量必须强制转换 GJB8114-R_1_10_3 重要 C/C++ 

93  指针变量的赋值类型必须与指针变量类型一致 GJB8114-R_1_10_4 重要 C/C++ 

94  
将指针量赋予非指针变量或非指针量赋予指针变量，必须使

用强制转换 
GJB8114-R_1_10_5 重要 C/C++ 

95  禁止使用无实质作用的类型转换。 GJB8114-R_1_10_6 重要 C/C++ 

96  变量禁止未赋值就使用。 GJB8114-R_1_11_1 重要 C/C++ 

97  变量初始化禁止隐含依赖于系统的缺省值。 GJB8114-R_1_11_2 重要 C/C++ 

98  结构体初始化的嵌套结构必须与定义一致。 GJB8114-R_1_11_3 重要 C/C++ 

99  枚举元素定义中的初始化必须完整。 GJB8114-R_1_11_4 重要 C/C++ 

100  禁止对逻辑量进行大于或小于的逻辑比较。 GJB8114-R_1_12_1 重要 C/C++ 

101  禁止对指针进行大于或小于的逻辑比较。 GJB8114-R_1_12_2 重要 C/C++ 

102  禁止对浮点数进行是否相等的比较。 GJB8114-R_1_12_3 重要 C/C++ 

103  禁止对无符号数进行大于等于零或小于零的比较。 GJB8114-R_1_12_4 重要 C/C++ 

104  禁止无符号数与有符号数之间的直接比较。 GJB8114-R_1_12_5 重要 C/C++ 

105  禁止局部变量与全局变量同名。 GJB8114-R_1_13_1 重要 C/C++ 

106  禁止函数形参与全局变童同名。 GJB8114-R_1_13_2 重要 C/C++ 

107  禁止变量名与函数名同名。 GJB8114-R_1_13_3 重要 C/C++ 

108  禁止变量名与标识名同名。 GJB8114-R_1_13_4 重要 C/C++ 

109  禁止变量名与枚举元素同名。 GJB8114-R_1_13_5 重要 C/C++ 

110  禁止变量名与 typedef 自定义的类型名同名． GJB8114-R_1_13_6 重要 C/C++ 

111  禁止在内部块中重定义已有的变量名． GJB8114-R_1_13_7 重要 C/C++ 
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112  禁止仅依赖大小写区分的变量。 GJB8114-R_1_13_8 重要 C/C++ 

113  禁止仅依赖小写字母“l”与数字“l”区分的变量。 GJB8114-R_1_13_9 重要 C/C++ 

114  禁止仅依赖大写字母“O”与数字“0”区分的变量。 GJB8114-R_1_13_10 重要 C/C++ 

115  禁止单独使用小写字母“l”或大写字母“O”作为变量名。 GJB8114-R_1_13_11 重要 C/C++ 

116  程序外部可改写的变量，必须使用 volatile 类型说明。 GJB8114-R_1_13_12 重要 C/C++ 

117  禁止在表达式中出现多个同一 volatile 类型变量的运算。 GJB8114-R_1_13_13 重要 C/C++ 

118  禁止将 NULL 做为整型数 0 使用。 GJB8114-R_1_13_14 重要 C/C++ 

119  禁止给无符号类型变量赋负值。 GJB8114-R_1_13_15 重要 C/C++ 

120  用于表示字符串的数组必须以‘\0’结束。 GJB8114-R_1_13_16 重要 C/C++ 

121  
含有动态分配成员的类，必须编写拷贝构造函数，并重载赋

值操作符。 
GJB8114-R_2_1_1 重要 C++ 

122  虚拟墓类指针转换为派生类指针必须使用d" ami处 cast转换。 GJB8114-R_2_1_2 重要 C++ 

123  菱形层次结构的派生设计，对基类派生必须使用 virtual 说明。 GJB8114-R_2_1_3 重要 C++ 

124  抽象类中的复制操作符重载必须是保护的或私有的。 GJB8114-R_2_1_4 重要 C++ 

125  构造函数中禁止使用全局变量。 GJB8114-R_2_2_1 重要 C++ 

126  类中必须明确定义缺省构造函数。 GJB8114-R_2_2_2 重要 C++ 

127  单参数构造函数必须使用 explicit 声明。 GJB8114-R_2_2_3 重要 C++ 

128  类中所有成员变量必须在构造函数中初始化。 GJB8114-R_2_2_4 重要 C++ 

129  
派生类构造函数必须在初始化列表中说明直接基类构造函

数。 
GJB8114-R_2_2_5 重要 C++ 

130  具有虚拟成员函数的类，析构函数必须是虚拟的。 GJB8114-R_2_3_1 重要 C++ 

131  析构函数中禁止存在不是由自身捕获处理的异常。 GJB8114-R_2_3_2 重要 C++ 

132  
基类虚拟函数的参数缺省值在派生类重写函数中禁止被改

变。 
GJB8114-R_2_4_1 重要 C++ 

133  
派生类对基类虚拟函数重写的声明必须使用 virtual 显示说

明． 
GJB8114-R_2_4_2 重要 C++ 

134  禁止非纯虚函数被纯虚拟函数重写。 GJB8114-R_2_4_3 重要 C++ 

135  禁止将不相关的指针类型强制转换为对象指针类型。 GJB8114-R_2_5_1 重要 C++ 

136  指针或引用的类型转换中禁止移除 const 或 volatile 属性。 GJB8114-R_2_5_2 重要 C++ 

137  使用 new 分配的内存空间，用完后必须使用 delete 释放。 GJB8114-R_2_6_1 重要 C++ 

138  必须使用 delete[]释放 new[]分配的内存空间。 GJB8114-R_2_6_2 重要 C++ 

139  被 delete 的指针必须指向最初 new 分配的地址。 GJB8114-R_2_6_3 重要 C++ 

140  函数中固定长度数组变量的传递必须使用引用方式。 GJB8114-R_2_7_1 重要 C++ 
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141  定义为 const 的成员函数禁止返回非 const 的指针或引用。 GJB8114-R_2_7_1 重要 C++ 

142  禁止可导致非资源性对象数据被外部修改的成员函数返回。 GJB8114-R_2_7_3 重要 C++ 

143  捕获的顺序必须按由派生类到基类的次序排序。 GJB8114-R_2_8_1 重要 C++ 

144  每个指定的抛出必须有与之匹配的捕获。 GJB8114-R_2_8_2 重要 C++ 

145  异常抛出的对象必须使用引用方式捕获。 GJB8114-R_2_8_3 重要 C++ 

146  缺省捕获必须放在所有指定浦获之后。 GJB8114-R_2_8_4 重要 C++ 

147  禁止显式直接抛出 NULL。 GJB8114-R_2_8_5 重要 C++ 

148  模板的声明、定义与实现必须在同一个文件之中。 GJB8114-R_2_9_1 重要 C++ 
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